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ขอบเขตของงาน (Terms of Reference: TOR) 
โครงการพัฒนาและปรับปรุงระบบความมั่นคงปลอดภัย 

ระบบเทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงการคลัง ดวยวิธีการทางอิเล็กทรอนิกส 
 
1. ความเปนมา 

การบริหารจดัการและกําหนดนโยบายดานความ มั่นคงปลอดภัยของระบบสารสนเทศและการ
สื่อสารของกระทรวงการคลัง ถือเปนหน่ึงในหนาที่หลักที่สําคัญของ  ศูนยเทคโนโลยีสารสนเทศและการ
สื่อสารของกระทรวงการคลัง โดยในปจจุบัน การบริหารความมั่นคงปลอดภัยระบบสารสนเทศและการ
สื่อสารกระทรวงการคลัง ไดมีการดําเนินการอยางจริงจงัและตอเนื่อง  เพื่อใหการปฏิบัติ งานและการ
ใหบริการของกระทรวงการคลังทั้งภายในและภายนอก เปนไปอยางราบร่ืน ไมขาดตอน และปลอดภัย 

ดวยระบบสารสนเทศและการสื่อสารที่มกีารขยายตัวอยางตอเน่ือง  ความเชื่อมโยงของระบบที่มี
ความซับซอนมากขึ้น และเทคโนโลยีใหม ๆ  ที่มีความหลากหลายและเปลี่ยนแปลงไปอยางรวดเร็ว ทําใหการ
บริหารความมั่นคงปลอดภัยระบบสารสนเทศและการสื่อสาร กระทรวงการคลังเปนไปดวยความยากลําบาก 
นอกจากน้ีปญหาภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสารที่มรูีปแบบที่หลากหลาย  ทวคีวาม
รุนแรงและเพิ่มขึ้นเปนอยางมากในชวงที่ ผานมา รวมกับอุปกรณตรวจสอบและปองกันภัยคุกคามดาน
เทคโนโลยีสารสนเทศและการสื่อสารที่ไมทนัสมยั ทั้งหลายเหลาน้ี สงผลให การตอบสนองกับภัยคุกคามไม
สามารถดําเนินการไดอยางทนัทวงที  อันอาจจะสงผลกระทบถึงประสิทธภิาพการปฏิบัติงานและการ
ใหบริการของกระทรวงการคลังได 

 
2. วัตถุประสงค 

2.1 เพื่อใหมีระบบบริหารจดัการขอมลูและเหตุการณดานความมั่นคงปลอดภัยระบบสารสนเทศและการ
สื่อสารแบบรวมศูนย เพื่อการเฝาระวงั ติดตาม ปองกัน และแกไขปญหาดานความมั่นคงปลอดภัย
สารสนเทศไดอยางมีประสิทธภิาพ รวดเร็ว ทนัตอเหตุการณ     

2.2 เพื่อใหมรีะบบตรวจสอบและปองกันภัยคุกคามระ บบสารสนเทศและการสื่อสารที่ทนัสมยัและมี
ประสิทธภิาพ รองรับกับปญหาภัยคุกคามรูปแบบใหม ๆ ที่เปลี่ยนแปลงอยูตลอดเวลา  

2.3 เพื่อใหมีระบบปองกันและรักษาความปลอดภัยของโครงสรางพื้นฐานเทคโนโลยีสารสนเทศ  
กระทรวงการคลัง ที่มีความเสี่ยงสูง 

 
3. คุณสมบัตขิองผูประสงคจะเสนอราคา 

3.1    ผูประสงคจะเสนอราคาตองเปนผูมอีาชีพขายพสัดุที่ประกวดราคาซื้อดวยวธีิการทางอิเล็กทรอนิกส 
3.2    ผูประสงคจะเสนอราคาตองไมเปนผูที่ถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานของทางราชการ  และได

แจงเวยีนชื่อแลว  หรือไมเปนผูที่ไดรับผลของการสัง่ใหนิติบุคคลหรือบุคคลอื่นเปนผูทิ้งงานตามระเบียบของทาง
ราชการ 

3.3    ผูประสงคจะเสนอราคาตองไมเปนผูมีผลประโยชนรวมกันกับผูประสงคจะเสนอราคารายอ่ืน  และ/
หรือตองไมเปนผูมีผลประโยชนรวมกันกับผูใหบริการตลาดกลางอิเล็กทรอนิกส   ณ  วนัประกาศประกวดราคา
ซื้อดวยวธีิการทางอิเล็กทรอนิกส  หรือไมเปนผูกระทาํการอันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม  

3.4    ผูประสงคจะเสนอราคาตองไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน  ซึ่งอาจปฏิเสธไมยอมขึ้น ศาลไทย     
เวนแตรัฐบาลของผูประสงคจะเสนอราคาไดมคีําสัง่ใหสละสิทธิ์และความคุมกันเชนวานั้น 
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3.5    บุคคลหรือนิติบุคคลที่จะเขาเปนคูสัญญาตองไมอยูในฐานะเปนผูไมแสดงบัญชีรายรับรายจายหรือ    
แสดงบัญชีรายรับรายจายไมถูกตองครบถวนในสาระสําคัญ 

3.6    บุคคลหรือนิติบุคคลที่จะเขาเปนคูสัญญากับหนวยงานภาค รัฐซึ่ ง ไดดํา เ นินการจดัซื้อ  
จัดจางดวยระบบอิเล็กทรอนิกส (e-Government Procurement:e-GP) ตองลงทะเบียนในระบบอิเล็กทรอนิกส
ของกรมบัญชีกลางที่เวบ็ไซตศูนยขอมลูจัดซื้อจัดจางภาครัฐ 

3.7    คูสัญญาตองรับและจายเงินผานบัญชีธนาคาร   เวนแตการจายเงินแตละคร้ังซึ่ งมมีลูคาไมเกิน           
สามหมื่นบาท คูสัญญาอาจจายเปนเงินสดก็ได 

3.8    ผูประสงคจะเสนอราคาตองเปนนิติบุคคลตามกฎหมายที่จดทะเบียนในประเทศไทย  ซึ่งประกอบธุรกิจ
เก่ียวกับการขาย  ติดตั้งอุปกรณและซอฟตแวรที่เก่ียวของกับการประกวดราคาคร้ังนี้เปนเวลาไมน อยกวา 3 ป    
นับจนถึงวนัยื่นเอกสารประกวดราคาซื้อดวยวิธกีารทางอิเล็กทรอนิกส 

3.9    ผูประสงคจะเสนอราคาตองมผีลงานเกี่ยวกับ ระบบคอมพวิเตอรและระบบรักษาความปลอดภัย หรือ 
ระบบเครือขายและระบบรักษาความปลอดภัย สําเร็จมาแลวใหหนวยงานราชการ หรือหนวยงานตามกฎหมายวา
ดวยระเบียบบริหารราชการสวนทองถิ่น หรือรัฐวิสาหกิจ หรือหนวยงานเอกชนที่เชื่อถือได ภายในระยะเวลา 3 ป 
นับจากวนัที่งานแลวเสร็จจนถึงวันยื่นเอกสารการประกวดราคาซื้อดวยวธิกีารทางอิเล็กทรอนิกส ในวงเงินไมนอย
กวา 15,๐๐๐,๐๐๐ บาท (สิบหาลานบาทถวน) อยางนอย 1 สัญญา พรอมแสดงสําเนาสัญญาหรือสําเนาเอกสาร
แสดงการซื้อขาย หรือสําเนาหนังสือรับรองผลงานที่กลาวอาง โดยมีหัวหนาหนวยงานหรือผูทําการแทนเปนผูลง
นามรับรอง    

3.10   ผูประสงคจะเสนอราคาตองเปนผูแทนจําหนาย อุปกรณ SIEM, เคร่ืองคอมพวิเตอรแมขาย, อุปกรณ 
Firewall, อุปกรณ Intrusion Prevention System, อุปกรณ Web Application Firewall และระบบแสดงผล
เพื่อการติดตามเฝาระวงัเหตุการณผิดปกต/ิภัยคุกคาม ที่เสนอในโครงการน้ี โดยมหีนังสือยืนยันการแตงตั้งจาก
บริษัทผูผลิต  หรือตัวแทนบริษัทผูผลิต หรือตัวแทนจาํหนาย   โดยหนังสือน้ันจะตองมอีายุไมเกิน  90  วนั นับ
จากวนัที่ออกหนังสือจนถึงวนัที่ยื่นซองประกวดราคาซื้อดวยวธีิการทางอิเล็กทรอนิกส 

 
4. แบบรูปรายการละเอียดหรือคุณลักษณะเฉพาะ 

ระบบคอมพวิเตอรและอุปกรณใน โครงการพฒันาและปรับปรุงระบบความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงการคลัง ที่จะจัดซื้อคร้ังนี ้จะตองเปนของแท ของใหม ไมเคยใช
งานมากอน ไมเปนของเกาเก็บ อยูในสภาพที่จะใชงานไดทนัท ีและมีคุณลักษณะเฉพาะตรงตามที่กําหนดไว  ดัง
รายละเอียดภาคผนวกที ่1 ถึง 4 

 
5. ระยะเวลาดําเนินการ  

ไมเกิน 240 วัน นับถัดจากวนัลงนามในสัญญา 
 
6. ระยะเวลาสงมอบงาน 

ผูชนะการประกวดราคาจะตองสงมอบ  ดังตอไปน้ี 
งานงวดที ่1  ภายใน 60 วนั นับถัดจากวันลงนามในสัญญา 

1. สงมอบเอกสารแผนปฏิบัติงาน, รายชื่อทมีงาน 
2. สงมอบแผนและรูปแบบการติดตั้งระบบคอมพวิเตอรและอุปกรณ 
3. สงมอบเอกสารจาํนวน 1 ชุด และสําเนาในรูปแบบอิเล็กทรอนิกสลงใน Thumb  
Drive จํานวน 5 ชุด 
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งานงวดที ่2  ภายใน 150 วนั นับถัดจากวันลงนามในสัญญา 
1. จดัสงระบบบริหารจัดการขอมลูและเหตุการณดานความมั่นคงปลอดภัยระบบสารสนเทศ

และการสือ่สารแบบรวมศูนย (ภาคผนวก 1 ขอ 1.1) 
2. จดัสงเคร่ืองคอมพวิเตอรแมขาย  (ภาคผนวก 1 ขอ 2) 
3. จดัสงอุปกรณ Firewall สําหรับ Intranet/DMZ Zone (ภาคผนวก 1 ขอ 3) 
4. จดัสงอุปกรณ Intrusion Prevention System (ภาคผนวก 1 ขอ 4) 
5. จดัสงอุปกรณ Web Application Firewall  (ภาคผนวก 1 ขอ 5)  
6. สงมอบเอกสารการดําเนินการสํารวจ  วิเคราะห รวบรวม ขอมลู Log หรือ Event ของ

อุปกรณคอมพวิเตอร  อุปกรณเครือขาย  และอุปกรณดานความปลอดภัย  ของ
กระทรวงการคลัง (ภาคผนวก 1 ขอ 1.2.1) 

7. สงมอบเอกสารการออกแบบการตรวจสอบชองโหว  (Vulnerability Assessment) 
(ภาคผนวก 1 ขอ 1.2.2) 

8. สงมอบเอกสารการออกแบบระบบติดตาม  เฝาระวังเหตุการณผิด ปกติ/ภัยคุกคาม  
(ภาคผนวก 1 ขอ 1.2.3) 

9. สงมอบเอกสารการออกแบบระบบการแจงเตือนกรณีตรวจพบเหตุการณผิด ปกติ/ภัย
คุกคาม (ภาคผนวก 1 ขอ 1.2.4) 

10. สงมอบเอกสารการออกแบบกระบวนการปฏิบัติงาน กระบวนการตอบสนองตอเหตุการณ
ผิดปกต/ิภัยคุกคาม (ภาคผนวก 1 ขอ 1.2.5) 

11. สงมอบเอกสารการออกแบบ Use-Case (ภาคผนวก 1 ขอ 1.2.7) 
12. สงมอบเอกสารจาํนวน 1 ชุด และสําเนาในรูปแบบอิเล็กทรอนิกสลงใน Thumb  

Drive จาํนวน 5 ชุด 
งานงวดที ่3  ภายใน 240 วัน นับถัดจากวนัลงนามในสัญญา 

1. สงมอบและติดตั้งระบบบริหารจัดการขอมูลและเหตุการณดานความมั่นคงปลอดภัยระบบ
สารสนเทศและการสื่อสารแบบรวมศูนย (ภาคผนวก 1 ขอ 1.1) 

2. สงมอบและติดตั้งการพัฒนาระบบบริหารจัดการขอมลูและเหตุการณดานความมั่นคง
ปลอดภัยระบบ สารสนเทศและการสื่อสารแบบรวมศูนย (ภาคผนวก 1 ขอ 1.2) 

3. สงมอบและติดตั้งเคร่ืองคอมพวิเตอรแมขาย  (ภาคผนวก 1 ขอ 2) 
4. สงมอบและติดตั้งอุปกรณ Firewall สําหรับ Intranet/DMZ Zone (ภาคผนวก 1 ขอ 3) 
5. สงมอบและติดตั้งอุปกรณ Intrusion Prevention System (ภาคผนวก 1 ขอ 4) 
6. สงมอบและติดตั้งอุปกรณ Web Application Firewall  (ภาคผนวก 1 ขอ 5)  
7. สงมอบและติดตั้งระบบแสดงผลเพื่อการติดตามเฝาระวั งเหตุการณผิดปกติ/ภัยคุกคาม  

(ภาคผนวก 1 ขอ 6) 
8. สงมอบเอกสารทั้งหมดตาม ภาคผนวก 3 ขอ 1 
9. สงมอบเอกสารจํานวน 1 ชุด และสําเนาในรูปแบบอิเล็กทรอนิกสลงใน Thumb  

 Drive จํานวน 5 ชุด 
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7.  เงื่อนไขการชําระเงิน 
งวดที ่๑ ชําระเงินในอัตรารอยละ ๓๐ ของจํานวนเงินตามสัญญา เมื่อคณะกรรมการตรวจรับไดตรวจรับ

การสงมอบงานงวดที ่๑ เรียบรอยแลว 
งวดที ่๒ ชําระเงินในอัตรารอยละ ๔๐ ของจํานวนเงินตามสัญญา เมื่อคณะกรรมการตรวจรับไดตรวจรับ

การสงมอบงานงวดที ่๒ เรียบรอยแลว 
งวดที ่๓ ชําระเงินในอัตรารอยละ ๓๐ ของจํานวนเงินตามสัญญา เมื่อคณะกรรมการตรวจรับไดตรวจรับ 

การสงมอบงานงวดที ่3 เรียบรอยแลว 
 
8. วงเงินในการจัดหา 
 วงเงินงบประมาณโครงการ 30,000,000.- บาท (สามสิบลาน บาทถวน )  โดยเบิกจายจากเงิน
งบประมาณประจําป พ.ศ. 2558 
 ราคากลาง  29,830,000.-  บาท (ยี่สิบเกาลานแปดแสนสามหมื่นบาทถวน)  
 
9. การเสนอราคาขั้นต่ํา (Minimum Bid) 
 ในการเสนอราคาผูเสนอราคาตองเสนอลดราคาขั้นต่ํา (Minimum Bid) ไมนอยกวาครั้งละ 60,000.- 
บาท  จากราคาสูงสุดของการประกวดราคาฯ   และการเสนอลดราคาคร้ังถัดๆ  ไปตองเสนอลดราคาคร้ังละ      
ไมนอยกวา 60,000.- บาท จากราคาคร้ังสุดทายที่เสนอลดแลว 
 
 10. หนวยงานผูรับผิดชอบดําเนินการ 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงการคลัง 
 

---------------------------------------------------------------- 
 

สถานทีต่ิดตอเพื่อขอทราบขอมูลเพิ่มเติม และสงขอเสนอแนะ วจิารณ หรือแสดงความคิดเห็น  
สามารถสงขอคิดเห็นหรือขอเสนอแนะ วิจารณเกี่ยวกับรางขอบเขตงานนี ้ไดที ่

 
1. ทางไปรษณีย   สง  คณะกรรมการกําหนดรางขอบเขตของงาน (TOR) และรางเอกสารการประกวดราคาซื้อ

สําหรับโครงการพฒันาและปรับปรุงระบบความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและการสื่อสาร กระทรวงการคลัง  
ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร  สํานักงานปลัดกระทรวงการคลัง  
ถนนพระรามที ่6 แขวงสามเสนใน เขตพญาไท กรุงเทพมหานคร  10400 

2. ทาง e-Mail         tor-security@mof.go.th 
3.  ทางโทรศัพท         หมายเลข  02-298-6456  ตอ  3306 
4. โทรสาร               หมายเลข 02-273-9790                                

  
สาธารณชนที่ตองการเสนอแนะ วจิารณ หรือมคีวามเห็น ตองเปดเผยชื่อและที่อยูของผูใหขอเสนอแนะ 

วิจารณ หรือมคีวามเห็นดวย 
 


